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Республики Татарстан
О соблюдении законодательства 

по защите персональных данных 

Уважаемые коллеги!
Министерство образования и науки Республики Татарстан и Управление Роскомнадзора по Республике Татарстан (Татарстан) (далее – Роскомнадзор по РТ), являющееся уполномоченным органом по защите прав субъектов персональных данных, обращают Ваше внимание на неукоснительное соблюдение требований Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных».

С 2015 года в Российской Федерации значительно ужесточаются требования по соблюдению законодательства в области защиты информации и персональных данных.

Министерством связи и массовых коммуникаций Российской Федерации подготовлен проект поправок Правительства Российской Федерации к законопроекту «О внесении изменений в некоторые законодательные акты Российской Федерации в связи с принятием Федерального закона «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» и Федерального закона «О персональных данных». В рамках документа предлагается повысить штрафы за нарушение правил обработки персональных данных в 30 раз - с 10 тыс. до 300 тыс. рублей. При этом Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций может получить право самостоятельно (без привлечения органов прокуратуры) составлять акты по нарушениям, связанным с персональными данными граждан Российской Федерации.

Вместе с тем, выборочные проверки сайтов образовательных организаций Республики Татарстан (далее – ОО) показали, что имеются отдельные случаи распространения личной информации о детях и их родителях в открытом доступе с нарушением требований законодательства Российской Федерации в области персональных данных. Обнаруженные данные содержали списки не только самих воспитанников с указанием их инициалов, даты рождения и места проживания, но и сведения о социальном статусе и профессии родителей и их принадлежности к той или иной категории граждан.

Личные данные ребенка также публиковались в открытом доступе в рамках отчетов о проведенных соревнованиях, олимпиадах и конкурсах.

Обращаем Ваше внимание, что обработка данных не должна быть избыточной по отношению к цели такой обработки, даже если на это имеется отдельное согласие родителей. Всегда нужно помнить, что злоумышленники, имея свободный доступ к информации о социальном статусе, семейном положении, могут воспользоваться ситуацией и совершить неправомерные посягательства на частую жизнь и здоровье ребенка или его семьи. Понятие цели обработки является центральным при обработке персональных данных. Рекомендуем принять исчерпывающие меры  по недопущению подобного.

Кроме того, в случае выявления уполномоченным органом нарушений в части распространения в открытом доступе (на сайте ОО) персональных данных субъектов (детей) без согласия их родителей (законных представителей) ОО должна располагать технической возможностью оперативно (в течение 3-х дней с момента поступления требования уполномоченного органа) удалить персональные данные с принадлежащего ей сайта. 

Роскомнадзор по РТ также обращает внимание руководителей ОО на нецелесообразность самостоятельного приобретения ими доменных имен  (интернет-сайтов) в сети Интернет, помимо выделенных им разделов (страниц) в государственной информационной системе «Электронное образование Республики Татарстан» edu.tatar.ru. 

Оплата доменного имени, а также дальнейшее техническое сопровождение сайта могут быть довольно дорогостоящими. При этом ОО может быть существенно ограничена в правах администрирования (управления) сайтом. 

Если полный объем прав остается только у организации-разработчика, с которой заключен договор, каждое действие по администрированию может оплачиваться отдельно, что несет дополнительные затраты для заказчика (ОО). В связи с этим усложняется мобильность ведения сайта, информация на сайте своевременно не обновляется, теряя свою актуальность. Были выявлены случаи (на примере муниципальных образований Республики Татарстан), когда размещались результаты олимпиад, проведенных до 2010 года, и в настоящее время информация остается в открытом доступе. 

В случаях регистрации на бесплатных хостингах ОО должны следить за тем, кто из их сотрудников (работников) располагает информацией об учетной записи (логине, пароле, других идентификаторах, используемых для доступа к сайту). При утере этих данных доступ к сайту будет сложно или невозможно восстановить, а значит и оперативно изменять или блокировать размещенную на сайте информацию. 

Поскольку ОО является самостоятельным юридическим лицом, она вправе сама решать вопрос о необходимости создания собственного интернет-ресурса и всех связанных с этим действиях. Однако на сегодняшний день многие ОО не подготовлены к работе в интернет-пространстве в техническом, правовом и организационном аспектах (к работе без нарушения требований законодательства Российской Федерации в области персональных данных).
В рамках портала edu.tatar.ru Роскомнадзор по РТ взаимодействует с Центром информационных технологий Республики Татарстан по удалению незаконно размещенной информации. С технической точки зрения это осуществляется централизованно и оперативно. 

Дополнительно сообщаем, что защита персональных данных, обрабатываемых с использованием технических средств, является составной частью работ по созданию и эксплуатации объектов информатизации различного назначения и должна осуществляться в установленном порядке в виде системы (подсистемы) защиты информации во взаимосвязи с другими мерами по защите информации.

Для исполнения требований законодательства по защите персональных данных должен быть проведен комплекс работ, включающий в себя:

1. Аудит исходной защищенности информационных систем, содержащих конфиденциальную информацию, в том числе персональные данные.

2. Определение уровня защищенности информационных систем персональных данных в соответствии с требованиями Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
3. Разработку комплекта регламентирующей и эксплуатационной документации по обеспечению безопасности персональных данных.

4. Обучение сотрудников, отвечающих за работу с персональными данными.

5. Внедрение сертифицированных средств защиты информации (программных и программно-аппаратных средств).

На основании изложенного просим регулярно информировать ОО Вашего муниципального образования о том, что охраняемая законом информация (в том числе персональные данные), не должна размещаться в открытом доступе (в исключительных случаях - с согласия в письменной форме родителей или законных представителей детей, о чём на сайте должна быть соответствующая отметка). ОО должны соблюдать принципы и условия обработки персональных данных детей, помнить что цели, с которыми персональные данные размещаются в сети Интернет, предусмотрены законодательством Российской Федерации в области образования и отвечают уставной деятельности ОО). 
Также ОО необходимо организовать работу по исполнению требований Федерального закона № 152-ФЗ «О персональных данных» с привлечением к работам по приведению в соответствие организации, имеющие соответствующие лицензии ФСТЭК и ФСБ, а также необходимый практический опыт реализации требований Федерального закона в ОО.

Особое внимание необходимо обратить на наличие у подрядной организации всех лицензий на данный вид деятельности. В противном случае разработанная документация будет нелегитимной для проверяющих органов, а расход денежных средств будет признан нецелевым.

По всем возникающим вопросам следует обращаться по телефонам «горячей линии» Роскомнадзора по РТ (843) 228-59-06, 228-72-92, адрес электронной почты: onopd@gsnrt.ru, а также в отдел развития информационных технологий и безопасности МОиН РТ по телефонам (843) 294-95-75, 294-95-76.

Приложение: на 1 л. в 1 экз.

Заместитель Премьер-министра 

Республики Татарстан – министр                                                                            Э.Н.Фаттахов

Р.Г.Зинатуллин

(843) 294-95-76
Приложение

Нормативно-правовые акты Российской Федерации,

регламентирующие вопросы защиты информации и персональных данных

В настоящее время правовое регулирование на территории Российской Федерации вопросов защиты информации осуществляется в соответствии с Конституцией РФ и следующими нормативно-правовыми документами:

- Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и защите информации», который регулирует принципы обеспечения информационной безопасности при создании информационных систем, их эксплуатации и защите содержащейся в них информации. В законе указывается на недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия. Установлены требования к защите информации и определены правовые, организационные и технические меры, направленные на обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, представления и распространения.

- Федеральным  законом Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных», который направлен на обеспечение прав и свобод человека, гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личной и семейной тайны.

Кроме того, действуют требования следующих нормативных документов:

1. Федерального закона Российской Федерации от 06 апреля 2011г. № 63-ФЗ «Об электронной подписи».
2. Постановления Правительства Российской  Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
3. Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с нормативными правовыми актами, операторами, являющиеся государственными и муниципальными органами».
4. Приказа ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
5. Приказа ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
6. Постановления Правительства РФ от 10 июля 2013 г. №582 «Об утверждении Правил размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети «Интернет» и обновления информации об образовательной организации»,

а также иных нормативно-правовых актов Российской Федерации, касающихся защищаемой информации.
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